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ACTA 3
DEL 18 DE FEBRERO DE 2025

POR LA CUAL SE ACTUALIZA LA POLITICA DE TRATAMIENTO DE DATOS
PERSONALES

El Consejo Directivo del INSTITUTO DE CIENCIAS ADMINISTRATIVAS — INCAD, en
ejercicio de sus atribuciones legales y

CONSIDERANDO:

. Que la Constitucién Politica de 1991, en su articulo 15 establece “Todas las personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas”

. Que la Ley Estatutaria 1266 de 2008 contempla “las disposiciones generales del habeas
data y se regula el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises
y se dictan otras disposiciones”.

. Que la Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion
de datos personales’.

. Que el Decreto Reglamentario 1377 de 2013: “Por el cual se reglamenta parcialmente la
Ley 1581 de 2012”

. Que el Decreto Reglamentario 886 de 2014: “Por el cual se reglamenta el articulo 25 de la
Ley 1581 de 2012, relativo al Registro Nacional de Bases de Datos”.

. Que la institucién en el marco lo anterior,
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CAPITULOII
APROBACION, OBJETIVO Y APLICACION

ARTICULO 1. APROBACION. Actualizar para todos los estamentos la politica de tratamiento
de datos personales del instituto INCAD.

ARTICULO 2. OBJETIVO. Esta politica tiene por objetivo dar cumplimiento a los deberes
previstos en el literal k) del articulo 17 de la Ley 1581 de 2012, asi como regular los
procedimientos de recoleccion, manejo y tratamiento de los datos personales recolectados por
el INSTITUTO DE CIENCIAS ADMINISTRATIVAS INCAD.

ARTICULO 3. APLICACION. Se aplicarda a los datos personales que se encuentren
registrados en las bases de datos del INSTITUTO DE CIENCIAS ADMINISTRATIVAS INCAD
y que sean objeto de tratamiento por la misma.

CAPITULO I
DEFINICIONES Y PRINCIPIOS

ARTICULO 4. DEFINICIONES. Para el cumplimiento adecuado de los parametros fijados por
el presente manual y de conformidad con los previsto en el Articulo 3 de la Ley 1581 de 2013,
asi como el Articulo 3 Decreto Reglamentario 1377 de 2013, se entiende por:

Dato personal: Es cualquier dato y/o informacion que identifique a una persona fisica
o la haga identificable. Pueden ser datos numéricos, alfabéticos, graficos, visuales,
biométricos, auditivos, perfiles o de cualquier otro tipo. Ciertos datos personales hacen
parte de los denominados “datos publicos”, dentro de los cuales se encuentran aquellos
incluidos en el Registro Civil. EI INSTITUTO DE CIENCIAS ADMINISTRATIVAS S.A.S.
en aras de cumplir a sus obligaciones legales y contractuales, requiere del tratamiento
de numerosos datos personales, entre estos los de sus trabajadores, a los cuales le
resulta aplicable las disposiciones previstas por la Ley 1581 de 2012, y su decreto
reglamentario 1377 de 2013, y en consecuencia la presente politica.
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Base de datos personales: Es todo conjunto organizado de datos de caracter personal,
cualquiera que fuere la forma o modalidad de su creacién, almacenamiento,
organizacion y acceso.

Base de datos automatizada: Es el conjunto organizado de datos de caracter personal
que son creados, tratados y/o almacenados a través de programas de ordenador o
software. Base de datos no automatizada. Es el conjunto organizado de datos de
caracter personal que son creados, tratados y/o almacenados de forma manual con
ausencia de programas de ordenador o software.

Cesion de datos: Tratamiento de datos que supone su revelacidon a una persona
diferente al titular del dato o distinta que quien estaba habilitado como cesionario.

Custodio de la base de datos: Es la persona fisica que tiene bajo su custodia la base
de datos personales al interior de INSTITUTO DE CIENCIAS ADMINISTRATIVAS
S.A.S.

Dato personal. Es cualquier dato y/o informacién que identifique a una persona fisica
o lo haga identificable. Pueden ser datos numéricos, alfabéticos, graficos, visuales,
biométricos, auditivos, perfiles o de cualquier otro tipo.

Datos personales sensibles. Es una categoria especial de datos de caracter personal
especialmente protegido, por tratarse de aquellos concernientes a la salud, sexo,
filiacion politica, raza u origen étnico, huellas biométricas, entre otros, que hacen parte
del haber intimo de la persona y pueden ser recolectados unicamente con el
consentimiento expreso e informado de su titular y en los casos previstos en la ley.

Encargado del tratamiento. Es la persona fisica o juridica, autoridad publica o privada,
que por si misma o en asocio con otros, realice el tratamiento de datos personales por
cuenta del responsable.

Fuentes accesibles al publico. Se refiere a aquellas bases contentivas de datos
personales cuya consulta puede ser realizada, por cualquier persona, que puede incluir
0 no el pago de una contraprestacion a cambio del servicio de acceso a tales datos.
Tienen esta condicion de fuentes accesibles al publico las guias telefénicas, los
directorios de la industria o sectoriales, entre otras, siempre y cuando la informacion se

6
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limite a datos personales de caracter general o que contenga generalidades de ley.
Tendran esta condicion los medios de comunicacion impresos, diario oficial y demas
medios de comunicacion.

Habeas Data. Derecho fundamental de toda persona para conocer, actualizar, rectificar
y/o cancelar la informacion y datos personales que de ella se hayan recolectado y/o se
traten en bases de datos publicas o privadas, conforme lo dispuesto en la ley y demas
normatividad aplicable.

Procedimiento de analisis y creacion de informacion. Es la creacion de informacion
respecto de una persona, a partir del analisis y tratamiento de los datos personales
recolectados y autorizados, para fines de analizar y extraer perfiles o habitos de
comportamiento, que generan un valor agregado sobre la informacién obtenida del
titular de cada dato personal.

Procedimiento de disociacion. Hace referencia a todo tratamiento de datos
personales de modo que la informacidén que se obtenga no pueda asociarse a persona
identificada o identificable.

Principios para el tratamiento de datos. Son las reglas fundamentales, de orden legal
y/o jurisprudencial, que inspiran y orientan el tratamiento de datos personales, o partir
de los cuales se determinan acciones y criterios para dar solucion a la posible colision
entre el derecho a la intimidad, habeos data y proteccidén de los datos personales, y el
derecho a la informacién.

Propietario de la base de datos. Dentro de los procesos de negocios del INSTITUTO
DE CIENCIAS ADMINISTRATIVAS S.A.S., es propietaria de la base de datos el area
que tiene bajo su responsabilidad el tratamiento de estos y se gestion.

Responsable del tratamiento. Es la persona Rica o juridica, de naturaleza publico o
privada, que recolecta los datos personales y decide sobre la finalidad, contenido y uso
de la base de datos para su tratamiento.
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Titular del dato personal. Es la persona fisica cuyos datos sean objeto de tratamiento.
Respecto de las personas juridicas se predica el nombre como derecho fundamental
protegido constitucionalmente.

Tratamiento de datos. Cualquier operacion o conjunto de operaciones vy
procedimientos técnicos de caracter automatizado o no que se realizan sobre datos
personales, tales como la recoleccién, grabacion, almacenamiento, conservacion, uso,
circulacion, modificacion, bloqueo, cancelacion, entre otros.

Usuario. Es la persona natural o juridica que tiene interés en el uso de la informacion
de caracter personal.

Violacion de datos personales. Es el delito creado por la ley 1273 de 2009, contenido
en el articulo 269 F del Codigo Penal Colombiano. La conducta prohibida es la siguiente:
“El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifique o emplee cddigos personales, datos personales contenidos en base de datos,
archivos, bases de datos o medios semejantes, incurrira en pena de prision de cuarenta
y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes”.

Violaciones de las medidas de seguridad de los datos personales. Sera
considerado incidente de seguridad aquella situacion que implique una violacion de las
medidas de seguridad adoptadas por el INSTITUTO DE CIENCIAS
ADMINISTRATIVAS S.A.S. para proteger los datos personales entregados para su
custodia, sea como Responsable y/o Encargado, asi como cualquier otra conducta que
constituya un tratamiento inadecuado de datos personales en contravia de lo aqui
dispuesto o de lo sefialado en la Ley. Todo Incidente de seguridad que comprometa los
datos personales en poder del INSTITUTO DE CIENCIAS ADMINISTRATIVAS S.A.S.
debera ser informado a la autoridad de control en la materia.

ARTICULO 5. PRINCIPIOS. El tratamiento de datos personales por parte del INSTITUTO DE
CIENCIAS ADMINISTRATIVAS S.A.S se regira por los principios previstos en la Ley 1581 de
2013, a saber:



INCAD GESTION DIRECTIVA Version: 01

Cadigo: PL-GD-03

INSTITUTO DE CIENCIAS ADMINISTRATIVAS
INCAD

POLITICA DE TRATAMIENTO DE DATOS Fecha: 18/02/2025

Finalidad: El tratamiento de los datos personales recolectados por el INSTITUTO DE
CIENCIAS ADMINISTRATIVAS S.A.S tendra por objeto una finalidad la cual sera
comunicada a su titular.

Libertad. El tratamiento de datos personales debera estar precedido de un
consentimiento previo, expreso e informado por el Titular, no siendo posible obtener o
divulgar los mismos sin previa autorizacion, o en ausencia de mandato legal o judicial
que revele la autorizacidn previa del titular.

Veracidad. Los datos personales que el titular suministre y a los cuales el INSTITUTO
DE CIENCIAS ADMINISTRATIVAS S.A.S dé tratamiento deberan ser veraces,
completos, exactos. actualizados, comprobables y comprensibles. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan error.

Transparencia. E| INSTITUTO DE CIENCIAS ADMINISTRATIVAS S.A.S. garantizara
el derecho de su titular de obtener informaciéon acerca de la existencia de los datos
personales que le conciernan.

Acceso y circulacion restringida: Los datos personales, exceptuando de lo anterior
aquellos que sean publicos, no estaran disponibles en Internet u otros medios de
comunicacion masiva, con excepcidon de aquellos eventos en los cuales sea
técnicamente controlable para brindar un conocimiento restringido a sus titulares y
terceros autorizados.

Seguridad. El INSTITUTO DE CIENCIAS ADMINISTRATIVAS S.A.S adoptara las
medidas técnicas, humanas y administrativas necesarias para garantizar la seguridad
de los datos objeto de tratamiento por la primera, en particular evitar su adulteracion,
pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

Confidencialidad. Todas las personas que intervengan en el tratamiento de los datos
personales se encuentran obligadas a garantizar la reserva de la informacion.
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CAPITULO Il
AUTORIZACION

ARTICULO 6. AUTORIZACION. El tratamiento de datos personales por parte del INSTITUTO
DE CIENCIAS ADMINISTRATIVAS S.A.S requiere el consentimiento libre, previo, expreso e
informado del titular.

ARTICULO 7. FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION. La
autorizacion puede constar en cualquier mecanismo que permita garantizar su posterior
consulta, la autorizacidén podra constar i) por escrito, ii) de forma oral, o iii mediante conducta
inequivocas del titular que permitan concluir de forma razonable que se otorgoé la autorizacion;
en todo caso en ningun caso el silencio podra asimilarse a una conducta inequivoca.

ARTICULO 8. PRUEBAS DE LA AUTORIZACION. El INSTITUTO DE CIENCIAS
ADMINISTRATIVAS S.A.S mantendra registros o mecanismos necesarios para demostrar
cuando y cdmo se obtuvo la autorizacion por parte de los titulares de datos personales para el
tratamiento de la informacion.

CAPITULO IV
DERECHOS Y DEBERES

ARTICULO 9. DERECHOS. De conformidad con lo establecido por el articulo 8 de la Ley 1581
de 2012 el titular de los datos personales tiene derecho:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado

b) Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento Salvo
cuando expresamente se exceptue como requisito para el Tratamiento, de conformidad
con lo previsto en el articulo 10 de la Ley 1581 de 2012

c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento de
la informacion, previa solicitud respecto del uso que le ha dado a sus datos personales

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a

10
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f)

lo dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen
o0 complementen

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria vy
Comercio haya determinado que en el Tratamiento el Responsable o Encargado han
incurrido en conductas contrarias a la Ley 1581 de 2012 a la Constitucion

Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

ARTICULO 10. DEBERES. De conformidad con lo previsto en el articulo 17 de la Ley 1581 de
2012, EIINSTITUTO DE CIENCIAS ADMINISTRATIVAS S.A.S. se encuentra en la obligacion
de dar cumplimiento a los siguientes deberes:

a)
b)
c)
d)
e)

f)

9)

h)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data

Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de la
respectiva autorizacion otorgada por el Titular

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que
le asisten por virtud de la autorizacion otorgada

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento

Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible

Actualizar la informacion, comunicando de forma oportuna al Encargado del tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y
adoptar las demas medidas necesarias para que la informacion suministrada a este se
mantenga actualizada

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado
del tratamiento

Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo
tratamiento este previamente autorizado de conformidad con lo previsto en la Ley 1581
de 2012

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular

Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley 1581
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k)

1)

de 2012

Informar al encargado del Tratamiento cuando determinada informacion se encuentra
en discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya
finalizado el tramite respectivo

Informar a solicitud del Titular sobre el uso dado a sus datos

m) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los

n)

codigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y comercio.

CAPITULO V
FINES DEL TRATAMIENTO

ARTICULO 11. TRATAMIENTO DE LA INFORMACION. En desarrollo de su objeto social, de
los contratos de trabajo suscritos con sus trabajadores, del mantenimiento de vinculos
comerciales y del cumplimiento de 6rdenes de autoridades judiciales y/o administrativas. El
INSTITUTO DE CIENCIAS ADMINISTRATIVAS S.A.S. podra dar tratamiento a los datos
personales para:

a)
b)

c)
d)
e)
f)
9)

h)

Proveer servicios y productos requeridos.

Informar sobre nuevos productos o servicios que estén relacionados o no con el contrato
a adquirido por el Titular.

Dar cumplimiento a las obligaciones contraidas con el Titular.

Informar sobre cambios en productos o servicios.

Evaluar la calidad de productos o servicios.

Desarrollar actividades de mercadeo o promocionales.

Enviar al correo fisico, electronico, celular o dispositivo moévil, - via mensajes de texto
(SMS y/o MMS) informacién comercial, publicitaria o promocional sobre los productos
y/o servicios, eventos y/o promociones de tipo comercial o no de estas, con el fin de
impulsar. invitar, dirigir, ejecutar, informar y de manera general, llevar a cabo campanas,
promociones o concursos de caracter comercial o publicitario.

Compartir, incluyendo la transferencia y transmision de datos personales a terceros para
fines terceros para fines relacionados con la operacién del INSTITUTO DE CIENCIAS
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i) Realizar estudios internos sobre el cumplimiento de las relaciones comerciales y
estudios de mercado a todo nivel.

j) Responder requerimientos legales de entidades administrativas y judiciales.

CAPITULO VI
PROCEDIMIENTO DE ACCESO, CONSULTA Y RECLAMACION

ARTICULO 12. DERECHOS DE ACCESO. El titular podra acceder a su informacién personal
que es objeto de tratamiento por parte del INSTITUTO DE CIENCIAS ADMINISTRATIVAS
S.A.S. asi como las condiciones y generalidades en que se esta efectuando. Dando
cumplimiento a lo anterior, el titular podra:

a) Conocer la efectiva existencia del Tratamiento a que son sometidos sus datos
personales

b) Tener acceso a los datos personales en posesion del responsable, o conocer la finalidad
que justifica el Tratamiento por parte del INSTITUTO DE CIENCIAS
ADMINISTRATIVAS S.A.S. previa acreditacion de su identidad, de manera gratuita, por
lo menos una vez al mes de conformidad con lo previsto en el articulo 21 del Decreto
1377 de 2013.

ARTICULO 13. CONSULTAS. El titular o sus causahabientes podran consultar la informacion
personal que repose en las bases de datos del INSTITUTO DE CIENCIAS
ADMINISTRATIVAS S.A.S. previa solicitud de este, la cual sera atendida en un plazo maximo
de diez (10) habiles contados a partir de la fecha de recibo. En el evento de no ser posible
atender la solicitud en dicho termino, se informara al interesado dentro del mismo término,
expresando los motivos que dan lugar a la imposibilidad, al igual que la fecha en que se dara
respuesta, la cual no podra ser superior a cinco (5) dias habiles siguientes al vencimiento del
primer plazo.

ARTICULO 14. RECLAMOS. El Titular o sus causahabientes que consideren que la
informacion contenida en una base de datos debe ser objeto de correccidn. actualizacion o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la ley o este Manual, podran presentar un reclamo ante el INSTITUTO DE
CIENCIAS ADMINISTRATIVAS S.A.S cual sera tramitado bajo las siguientes reglas
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a) El reclamo se formulara mediante solicitud dirigida al INSTITUTO DE CIENCIAS
ADMINISTRATIVAS S.A.S; con laidentificacion del Titular, la descripcion de los hechos
que dan lugar al reclamo, la direccién, y acompafando los documentos que se quiera
hacer valer.

b) Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.

c) En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara
de la situacion al interesado.

d) Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que
diga” reclamo en tramite” y el motivo de este, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

e) Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informara al interesado los motivos de la demora y
la fecha en que se atendera su reclamo, la cual en ningun caso podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.

ARTICULO 15. PROCEDIMIENTO DE HABEAS DATA PARA EL EJERCICIO DE LOS
DERECHOS DE INFORMACION, ACCESO, ACTUALIZACION, RECTIFICACION,
CANCELACION Y OPOSICION. En desarrollo de la garantia constitucional de Habeas Data
respecto de los derechos de acceso, actualizacién, rectificacion, cancelacion y oposicién por
parte del titular de datos personales, o interesado habilitado legalmente, esto es, sus
causahabientes y representantes legales. Para ejercer su derecho, el Titular del dato y/o
interesado, acreditara esta condicion mediante copia del documento pertinente y de su
documento de su identidad, que podra suministrar por medio fisico o digital. En caso de que el
titular este representado por un tercero debera allegarse el respectivo poder, el cual debera
tener reconocimiento del contenido ante notario. El apoderado debera igualmente acreditar su
identidad en los términos indicados. La solicitud para ejercer cualquiera de los derechos
mencionados debera hacerse en soporte escrito, sea este fisico o digital. La solicitud de
ejercicio de los derechos mencionados podra dirigirse a la direccién principal o al correo
electronico habilitado por el INSTITUTO DE CIENCIAS ADMINISTRATIVAS S.A.S. para el
ejercicio del Habeas Data.
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PARAGRAFO. E| INSTITUTO DE CIENCIAS ADMINISTRATIVAS S.A.S podra disponer de
otros medios para que el titular de los datos personales ejerza sus derechos.

ARTICULO 16. SOLICITUD. La solicitud de ejercicio de cualquiera de los derechos
mencionados contendra la siguiente informacion:

a) Nombre del titular del dato personal, y de sus representantes, de ser el caso.

b) Peticion concreta y precisa de informacién. acceso. actualizacion, rectificacion,
cancelaciéon, oposicion o revocatoria del consentimiento. En cada caso la peticidon
debera estar razonablemente fundamentada para que el INSTITUTO DE CIENCIAS
ADMINISTRATIVAS S.A.S proceda como responsable de la base de datos a dar
respuesta.

c) Direccion fisica y/o electrénica para notificaciones.

d) Documentos que soportan la solicitud.

e) Firma de la solicitud por parte del titular del dato personal.

ARTICULO 17. FALTA DE REQUISITOS. Si faltare alguno de los requisitos indicados
anteriormente, el INSTITUTO DE CIENCIAS ADMINISTRATIVAS S.A.S. lo comunicara al
interesado dentro de los 5 dias siguientes a la recepcion de la solicitud, para que los mismos
sean subsanados, procediendo entonces a dar respuesta a la solicitud de Habeas Data
presentada. Si transcurridos dos (2) meses sin que presente la informacion requerida, se
entendera que se ha desistido de la solicitud. ElI INSTITUTO DE CIENCIAS
ADMINISTRATIVAS S.A.S podra disponer de formatos fisicos y/o digitales para el ejercicio de
este derecho y en ellos indicara si se trata de una consulta o de un reclamo del interesado.
Dentro de los dos (2) dias habiles siguientes a la recepcion completa de la solicitud, el
INSTITUTO DE CIENCIAS ADMINISTRATIVAS S.A.S. indicara que se trata de un reclamo en
tramite. En la respectiva base de datos (PQR) se debera consignar una casilla en la que se
indique las siguientes leyendas: “Reclamo en tramite” y “Reclamo resuelto “. EI INSTITUTO
DE CIENCIAS ADMINISTRATIVAS S.A.S. cuando sea responsable de los datos personales
contenidos en sus sistemas de informacion, dara respuesta a la solicitud en el término de diez
(10) dias si se trata de una consulta y de quince dias (15) dias si se trata de un reclamo. En
igual término se pronunciara el INSTITUTO DE CIENCIAS ADMINISTRATIVAS S.A.S cuando
verifique que en sus sistemas de informacion no tiene datos personales del interesado que
ejerce alguno de los derechos indicados.
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PARAGRAFO PRIMERO. En caso de reclamo, si no fuere posible dar respuesta dentro del
término de (15) quince dias, se informara al interesado los motivos de demora y la fecha en la
que se atendera el reclamo, la cual en ningun caso podra superar los 8 dias habiles siguientes
al vencimiento de los primeros 15 dias.

PARAGRAFO SEGUNDO. EIl INSTITUTO DE CIENCIAS ADMINISTRATIVAS S.A.S en los
casos que detente la condicion de encargado del tratamiento informara tal situacion al titular o
interesado en el dato personal, y comunicara al responsable del dato personal la solicitud, con
el fin de que éste dé respuesta a la solicitud de consulta o reclamo presentado. Copia de tal
comunicacién sera dirigida al titular del dato o interesado, para que tenga conocimiento sobre
la identidad del respetable del dato personal y en consecuencia del obligado principal de
garantizar el ejercicio de su derecho.

PARAGRAFO TERCERO. El INSTITUTO DE CIENCIAS ADMINISTRATIVAS S.A.S
documentara y almacenara las solicitudes realizadas por los titulares de los datos o por los
interesados en ejercicio de cualquiera de los derechos, asi como las respuestas a tales
solicitudes. Esta informacion sera tratada conforme a las normas aplicables a la
correspondencia de la organizacion.

PARAGRAFO CUARTO. Para acudir a la Superintendencia de Industria y Comercio en
ejercicio de las acciones legales contempladas para los titulares de datos o interesados, se
debera agotar previamente el tramite de consultas y/o reclamos aqui descritos.

ARTICULO 18. REVOCATORIA DE LA AUTORIZACION. Los titulares de los datos
personales pueden revocar la autorizacion concedida en cualquier momento, exceptuando de
lo anterior aquellos eventos en los cuales lo impida una disposicion legal o contractual. En todo
caso, el titular debera indicar en su solicitud si se trata de una revocatoria total o parcial, esto
ultimo cuando solo quiera eliminarse alguna de las finalidades para la cual se autorizé el
tratamiento, escenario en el que el titular debera indicar la finalidad que desea eliminar.

CAPITULO VII
SEGURIDAD DE LA INFORMACION
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ARTICULO 19. MEDIDAS DE SEGURIDAD. EI INSTITUTO DE CIENCIAS
ADMINISTRATIVAS S.A.S. En el tratamiento de los datos personales objeto de regulacion en
esta norma, el INSTITUTO DE CIENCIAS ADMINISTRATIVAS S.A.S adoptara medidas de
seguridad fisicas, l6gicas y administrativas, las cuales se clasifican en nivel alto, medio y bajo,
conforme al riesgo que pueda derivar de la criticidad de los datos personales tratados. En
desarrollo del principio de Seguridad de los Datos personales, el INSTITUTO DE CIENCIAS
ADMINISTRATIVAS S.A.S adoptara una directriz general sobre estas medidas, que seran de
obligatorio acatamiento por parte de los destinatarios de esta norma. Es obligacion de los
destinatarios de esta norma informar al INSTITUTO DE CIENCIAS ADMINISTRATIVAS S.A.S
cualquier sospecha que pueda implicar una violacion a las medidas de seguridad adoptadas
por la organizacion para proteger los datos personales confiados a ella, asi como cualquier
tratamiento inadecuado de los mismos, una vez tengan conocimiento de esta situacion.

PARAGRAFO. En estos casos el INSTITUTO DE CIENCIAS ADMINISTRATIVAS S.A.S
comunicara a la autoridad de control tal situacién y procedera a gestionar el respectivo
incidente de seguridad respecto de los datos personales, con el fin de establecer las
repercusiones juridicas del mismo, sean estas a nivel penal, laboral, disciplinario o civil.

CAPITULO Vil
TRANSFERENCIA DE DATOS A PAISES EXTRANJERO

ARTICULO 20. TRANSFERENCIA INTERNACIONAL. En concordancia con el articulo 26 de
la ley 1581 de 2012, se prohibe la transferencia de datos personales de cualquier tipo a paises
gue no proporcionen niveles adecuados de proteccion de datos. Se entiende que un pais
ofrece un nivel adecuado de proteccion de datos cuando cumpla con los estandares fijados
por la Superintendencia de Industria y Comercio sobre la materia, los cuales en ningun caso
podran ser inferiores a los exigidos por la ley 1581 de 2012.

Esta prohibicion no retiré cuando se trate de:
a) Informacion respecto de la cual el Titular haya otorgado su autorizacion expresa e
inequivoca para la transferencia;
b) Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular
por razones de salud o higiene Publica;
c) Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte
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aplicable;

d) Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad;

e) Transferencias necesarias para la ejecucidon de un contrato entre el Titular y el
Responsable del tratamiento, o para la ejecucidn de medidas precontractuales siempre

y cuando se cuente con la autorizacion del Titular;

f) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el

reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

CAPITULO IX
DISPOSICIONES FINALES

ARTICULO 21. PROTECCION DE LOS DATOS. El INSTITUTO DE CIENCIAS
ADMINISTRATIVAS S.A.S se encargara de la proteccion de los datos personales. tramitara

las solicitudes de los titulares, y garantizara el ejercicio de los derechos de estos.

ARTICULO 22. DESCONOCIMIENTO DE LA POLITICA. El desconocimiento de las normas
establecidas por la institucion dentro del presente documento no sera excusa y no podra

constituirse en un argumento para su incumplimiento.

ARTICULO 23. DISPOSICIONES. Corresponde al Gerente como maxima autoridad ejecutiva
en el campo administrativo, interpretar, ampliar y desarrollar las disposiciones de este

documento y decidir sobre los casos no contemplados en él.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dado en Bucaramanga a los 18 dias del mes de febrero de 2025.

OLGA LUCIA FORERO MEJIA ROSANIA BAUTISTA CACERES
Gerente Secretaria
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